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- Experiencia en el area de docencia o capacitacion minima un afio.
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1. PRESENTACION DE LA UNIDAD DE APRENDIZAJE

El proposito de esta unidad de aprendizaje es evaluar y dar propuesta a las distintas tecnologias, técnicas y
protocolos de autenticacion, cifrado y privacidad que ofrecen las redes de acceso de caracter publico. Dando un
enfoque ético se realizan ejecuciones y pruebas sobre el sistema que ofrece el servicio, buscando
vulnerabilidades que comprometan al usuario comdn para asi ofrecer soluciones que eviten minimicen el
impacto sobre los diversos ataques informaticos.

2. OBJETIVO GENERAL/COMPETENCIA

Desarrollar habilidades y conocimiento para ofrecer soluciones profesionales en el campo de la seguridad

informética con respecto a la preservacion de la privacidad del usuario e integridad de la informacion en las

redes informéticas de acceso publico. Por medio de protocolos, aplicaciones y técnicas aprobadas en el marco

ético legal.

* Entender las bases tecnoldgicas en lo que a tecnologias de acceso se refiere.

* Ejecutar auditorias y pruebas de penetracién a sistemas de acceso publico con un enfoque ético, para
encontrar fallos ya sea en el disefio o configuracién del mismo.

* Implementar soluciones que prevengan o reduzcan el riesgo a una amenaza que comprometa la integridad
del usuario y su informacién.

* Generar reportes profesionales donde especifique vulnerabilidades y ofrezca propuesta para evitar o
minimizar amenazas de la red.

3. CAMPO DE APLICACION PROFESIONAL DE LOS CONOCIMIENTOS

Aplicar los conocimientos y habilidades en seguridad de acceso a la red para dar soluciéon a proyectos de
infraestructura de conexion, gestién de datos y usuarios, politicas de seguridad que una empresa, institucion,
organismo requiera. Teniendo transparencia y compatibilidad entre protocolos abiertos y propietarios.

4. SABERES:
* Ejecuta eficientemente pruebas de estrés y desempefio en los accesos a las redes
Practicos » Caracteriza el trafico de las aplicaciones de usuario e interpreta los resultados para
proponer una solucion de seguridad.
* Propone mejoras a la infraestructura tecnologica en el acceso al servicio, con base en en
analisis y pruebas realizadas.
* Identifica los parametros basicos en el acceso a la red.
Tedricos * Observa la relacion entre los factores de desempefio de dispositivos y sus efectos que
puedan fortalecer o debilitar las medidas de seguridad.
* Aprende a desarrollar entrevistas para obtener los requerimientos de usuario
e Fortalecera la redaccién de documentos técnicos
Formativos * Fortalecera las habilidades para expresar y defender sus ideas mediante la presentacion
y defensa de un proyecto de disefio
* Fortalecerd las habilidades de comunicacién y trabajo en equipo




5. CONTENIDO TEMATICO (TEORICO-PRACTICO)

1.- Redes Locales Inalambricas WLAN
O Arquitectura de redes WLAN

O Caracteristicas y funcionamiento
O Protocolos de autenticacion.

O Protocolos de cifrado.

2.- Encriptacion y anonimato en redes publicas
O Redes Tory Freenet.

O IPSecy VPNs en dispositivos moviles.

O Anonimato por navegacion.

O Uso de servicios Proxys.

3.- Auditoria y “Pentesting” a servicios de redes de acceso publico.

Auditoria de trafico en autenticaciones.

Pruebas de interceptacion tipo “MiTM”
Pruebas de suplantacion tipo “Spoofing”
Pruebas de secuestro tipo “Hijacking”
Pruebas de estrés tipo “DoS”

Pruebas de vulnerabilidad tipo “Exploit”

O
O
O
O
O
O
O

Andlisis de cifrado durante una transferencia de datos.

4.- Gestidn de acceso y defensa de amenazas en redes publicas

Control en el andlisis pasivos y “Scanning”
Deteccidn y control de Phising.
Deteccidn y control de intermediarios o Proxys.

O
O
O
O Contencidn de secuestros y Ramsomware.
O

Generacion de reportes de incidencia y respuestas.

6. ESTRATEGIAS DE ENSENANZA-APRENDIZAJE

* Exposiciones por parte del docente

* Ejercicios tedrico-practico en equipo/individual (solucién de ejercicios), por parte de los alumnos
* Realizacion de trabajo en equipo, individual por parte del alumno.

7. EVALUACION DEL APRENDIZAJE

8.1. Evidencias de aprendizaje

8.2. Criterios de desempefio

Ejercicio practico de disefio de redes con acceso
seguro encriptado y privado

Se requiere el disefio de una red local basica con
protocolos criptograficos efectivos.

Ejercicio practico de configuracién de redes con
acceso publico, bajo esquemas seguros y no seguros

Se requiere la configuracién de una red local basica
con politicas aplicadas a dispositivos de seguridad y
establecer listas de acceso hacia los usuarios.

Ejercicio practico de configuracion de redes para
aplicar medidas de control en zonas internas y
externas

Se requiere la configuracion y prueba de protocolos
criptograficos, listado de politicas de acceso en zonas
segurias e inseguras de la red local.

Propuesta de gestion de conexiones para identificar
anomalias en el trafico y comportamiento de la red

Planear y disefiar una arquitectura de datos y
topolog’ia de red que permita la separacion de zonas y
jerarquia de seguridad de acuerdo a las politicas
necesarias por el usuario.




8. CALIFICACION

Reportes de lecturas

Actividades de [aboratorio............couuevveeeeiiieiie e
Actividades PractiCas.......cooooeevveevveee i eeeveie e
Actividad extracurriCular...........coeveeevieeieie e

9. ACREDITACION

Periodo ordinario. De conformidad con el articulo 20
del Reglamento General de Evaluacion y Promocién
de Alumnos de la Universidad de Guadalajara, para
gue el alumno tenga derecho al registro del resultado
final de la evaluacibn en el periodo ordinario,
establecido en el calendario escolar aprobado por el
Consejo General Universitario, se requiere:
I. Estar inscrito en el plan de estudios y curso
correspondiente, y
. Tener un minimo de asistencia del 80% a
clases y actividades registradas durante el
curso.

Periodo extraordinario. De conformidad con el
articulo 27 del Reglamento General de Evaluacién y
Promocion de Alumnos de la Universidad de
Guadalajara, para que el alumno tenga derecho al
registro de la calificacion en el periodo extraordinario,
se requiere:

I. Estar inscrito en el plan de estudios y curso
correspondiente.

Il. Haber pagado el arancel y presentar el comprobante
correspondiente.

[ll. Tener un minimo de asistencia del 65% a clases y
actividades registradas durante el curso.

Se exceptlan de este caso las materias de orden
practico que requeriran la repeticiéon del curso (Art. 23
RGEYPA).

10. BIBLIOGRAFIA

BIBLIOGRAFIA BASICA

agrONE

Hacking y Seguridad en Internet. Fernando Picouto Ramos (2008). Ed Alfa Omega
Seguridad Digial y Hackers. Juan Diego Gutierrez (2005). Ed Anaya

Hacking Tecnicas Fundamentales. Jon Erickson (2009). Ed Anaya

Seguridad de Redes. Chris McNab (2008). Brandon A. Nordin (2002). Ed McGraw Hill
Hackers. Tecnicas y herramientas para defendernos. Juan Andre$ Maillo (2021). Ed RaMa

BIBLIOGRAFIA COMPLEMENTARIA

1. Enciclopedia de la Seguridad Informatica. Alvaro Gomez Vieites (2007). Ed RaMa
2. Seguridad Informatica y Cibercrimen. Moreno Perez Arnoldo (2012). Ed Linea Roja

11.
aprendizaje)

RECURSOS COMPLEMENTARIOS (paginas web, mooc’s,

plataformas, objetos de

Plataforma eductativa Networking Academy (requiere registro). Curso "Introduction to Cibersecurity":
https://www.netacad.com/

Plataforma educativa Fortinet Training Institute (requiere registro). Curso :"Information Security
Awareness" https://training.fortinet.com/auth/samli2/selectidp.php

Plataforma educativa Fortinet Training Institute (requiere registro). Curso :"Evolution to Cibersecurity"
https://training.fortinet.com/auth/saml2/selectidp.php

Plataforma educativa Fortinet Training Institute (requiere registro). Curso : "Fortinet Product Awareness"
https://training.fortinet.com/auth/saml2/selectidp.php



https://www.netacad.com/
https://training.fortinet.com/auth/saml2/selectidp.php
https://training.fortinet.com/auth/saml2/selectidp.php
https://training.fortinet.com/auth/saml2/selectidp.php
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Presidente de Academia Jefe de Departamento



